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LUUY! Trudce khitai vé va sir dung ng dung HSBC Viét Nam, xin vui long doc ky ban
Diéu khoan va biéu kién str dung rng dung HSBC Viét Nam nay, va Théng Bao Bao
Mat ctia HSBC dwoc cong bd tai https://www.hsbc.com.vn/vi-vn/privacy-and-security/,
trong d6 gidi thich trach nhiém va nghia vu lién quan dén céc dich vu va théng tin ma
Khéch hang s dung, dwoc Ngan Hang yéu cau, hodc do Ngan Hang cung cap cho
Khach hang théng qua ng dung HSBC Viét Nam ctia HSBC. Bang viéc tai va st dung
tng dung HSBC Viét Nam cGa HSBC, Khach hang dwoc xem la da doc, hiéu va chép
thuan cac Diéu khoan va Diéu kién nay va moi ndi dung diéu chinh, thay ddi theo thoi
gian cda ban Diéu khoan va Diéu kién nay. Khach hang da doc, hiéu ré va déng y ro
rang, tw nguyén, khang dinh, vo diéu kién d& HSBC x(r ly D Liéu Ca Nhan cuta khach
hang theo Théng Bao Bao Mat ctia HSBC. Khach hang vui long ghi nhé can trong
nghia vu bao mat ctia Khach hang dwoc quy dinh trong ban Diéu khoan va Diéu kién
str dung trng dung HSBC Viét Nam béi viéc vi pham bét ctr nghia vu bdo mat nao da
dwoc quy dinh co thé khién Khach hang chiu trach nhiém vé céc giao dich ké ca khi
Khach hang khéng giao két cac giao dich dé.

Diéu khoan va biéu kién str dung tng dung HSBC Viét Nam

1. Céc Diéu khoan va Diéu kién nay (goi tat 1a cac “Piéu khoan” nay) dwoc ap dung
cho vng dung HSBC Viét Nam cung voi:

« a. Ban biéu Khoan va biéu Kién Chung clGa Ngan hang (“GTC”);

« b. Céc diéu khoan va kiéu kién dwoc ap dung cho bét ky tai khoan hoac dich vu
nao ma Khach hang c6 thé truy cap bang &ng dung HSBC Viét Nam (“Diéu
khoan San pham’);

e c. Céac Diéu Khoan va biéu Kién Danh Cho Ngan Hang Trwc Tuyén cla Ngan

hang (“Diéu khoan Ngan hang Trwc tuyén”); va

d. Théong Bao Bao Mat ciia HSBC;

e. Bat ky diéu khoan va kiéu kién nao khac ma Ngan hang c6 thé théng bao ap

dung tai tirng thei diém.

Céc khai niém va thuat nglr dworc st dung trong ban Diéu khoadn va Diéu kién nay, tri
khi dwoc quy dinh khac di & Diéu 2 ciia ban Diéu Khoan va Diéu Kién nay hodc do ngi
canh yéu cau phai hiéu theo cach khac, sé cé dinh nghia nhu dwoc quy dinh trong Ban
Diéu Khoan va biéu Kién chung, Cac Diéu Khoan va Diéu Kién Danh Cho Ngan Hang
Trwc Tuyén.

2. Binh nghia

« “Ngan hang Trwc tuyén’ 1a dich vu Ngan hang Truc tuyén Ca nhan ctia HSBC.

o “Ung dung HSBC Viét Nam” 1a trng dung di ddng HSBC Viét Nam (dwoc cap
nhat lién tuc) cé thé dwoc tai vé trén bat ky thiét bj dién thoai di ddong nao chay
nhirtng hé diéu hanh dwoc Ngan hang hd tro, ma théng qua trng dung dé Khach
hang co thé truy cap cac dich vu Ngan hang Truc tuyén cGa Ngan hang.
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e “Chung to6i”, “Caa Chung toi”, “HSBC” va “Ngéan hang” c6 nghia la Ngan hang
TNHH M6t thanh vién HSBC (Viét Nam) cung cac chi nhanh va cac phong giao
dich ctia Ngan hang TNHH M6t thanh vién HSBC (Viét Nam).

« “Dir liéu Sinh trac hoc” bao gébm déu van tay, dac diém nhan dién khudn mat
hoac b4t ky di¥ liéu sinh trac hoc ndo khéc.

e “Xac thwe Sinh tric hoc” la mét tinh nang cla (ng dung HSBC Viét Nam, theo
do6 st dung D liéu Sinh trac hoc clia Khach hang dé xac nhan danh tinh Khach
hang khi dang nhap vao trng dung HSBC Viét Nam.

e “Face ID” la tinh nang nhan dién khuén mat dwoc thiét ké va phat trién béi Tap
doan Apple danh cho nhirng thiét bi di dong dwoc san xuét bdi Tap doan Apple.

« “Touch ID” 1a tinh n&ng nhan dién dau van tay dwoc thiét ké va phat trién bdi
Tap doan Apple danh cho nhirng thiét bi di dong dwoc sédn xuét b&i Tap doan
Apple.

e “PIN” nghia 1a S6 Mat Ma Ca Nhan, duwoc st dung dé xac thwe danh tinh cla
Khach hang khi Khach hang dang nhap vao trng dung HSBC Viét Nam.

3. ng dung HSBC Viét Nam cho phép Khach hang truy cap vao moét s6 dich vu ctia
Ngan hang Trwc tuyén dwdi moét dinh dang dwoc thiét ké cho viéc st dung thdng qua
thiét bj di dong.

4. Pang nhap vao 'ng dung HSBC Viét Nam

e 4.1 Khi Khach hang d&ng nhap vao (rng dung HSBC Viét Nam lan dau tién trén
mét thiét bi, Khach hang phai dang ky thiét bj di ddng va S Mat M& Ca Nhan
bang cach nhap Tén dang nhap va Ma bao mat dwoc tao ra tiv Thiét Bj Bao Mat.
Sé lwong thiét bi di dong tdi da mot Khach hang c6 thé dang ky dé st dung (rng
dung HSBC Viét Nam sé dwoc Ngan hang théng bao theo tirng thdi diém. Khach
hang c6 thé g& bd nhivng thiét bi di ddong khéng con dwoc st dung khéi danh
sach thiét bi dang ki théng qua tinh nang Quan ly Thiét bij trong ng dung HSBC
Viét Nam.

e 4.2 Sau khi dang ky thiét bi thanh céng, Khach hang c6 thé dang nhap vao tng
dung HSBC Viét Nam bang céach:

o a. Nhap S6 Mat Ma Ca Nhan d& duoc tao khi Khach hang dang ky thiét bi
str dung trng dung HSBC Viét Nam; hoac

o b. Kich hoat va sir dung D liéu Sinh tréc hoc (vi du: dau van tay, déc
diém nhan dién khudén mat hodc bat ky dir liéu sinh trac hoc nao khac) ma
Ngan hang hé tro st dung trén tng dung HSBC Viét Nam.

o Khéach hang cé thé dwoc yéu cau thuc hién mot hodc nhiéu hon mét cach
thire dang nhap dwoc trinh bay & trén dé truy cap day da toan bd dich vu
cta U'ng dung HSBC Viét Nam.

5. Str dung rng dung HSBC Viét Nam
e 5.1 ng dung HSBC Viét Nam cé thé dwoc st dung trén nhirng thiét bi di dong

c6 kha nang két ndi vao mang Internet va chay nhirng hé diéu hanh dwoc hé tro
va quy dinh cu thé b&i Ngan hang tai tirng thei diém. Tuy nhién, khéng phai moi
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dich vu kha dung trén Ngan hang Trwc tuyén déu coé thé truy cap dwoc bang tng
dung HSBC Viét Nam.

5.2 Cac ban cap nhat cta (rng dung HSBC Viét Nam sé dwoc phat hanh thuwdng
ky trén clra hang rng dung. Trén mot sé thiét bj di ddng, cac ban cap nhat nay
sé tw dong dwoc tai vé. Néu ban cap nhap khong duoc téi vé tw dong trén thiét
bi di déng ctia Khach hang, Khach hang can truy cap ctra hang ng dung dé tai
vé ban cap nhat. Khach hang cé thé nhan dwoc théng béo ctia Ngan hang vé
viéc cap nhat khi d&ng nhap vao trng dung. Khach hang dwoc khuyén khich
dang nhap &ng dung HSBC Viét Nam thwdng xuyén dé kiém tra cac thong bao
cap nhat nay. Tly thudc vao qua trinh cap nhat ma Khach hang cé thé khong st
dung dwoc ing dung HSBC Viét Nam cho dén khi phién ban mé&i nhat duoc tai
xudng va cai d&t xong. Khach hang can ddm bao rng dung HSBC Viét Nam trén
thiét bj ludn dwoc cap nhat véi nhirng ban cap nhat méi nhat do Ngan hang phat
hanh dé c6 thé truy cap cac dich vu ctia 'ng dung HSBC Viét Nam va Ngan
hang Truc tuyén.

5.3 'ng dung HSBC Viét Nam dworc thiét ké va cung cép riéng cho Khach hang
cta Ngan hang dé cai dat va st dung. Ngan hang khéng c6 cha dich va khéng
chiu trach nhiém cho viéc tai xubng va st dung rng dung HSBC Viét Nam va
cac dich vu trén ¢ng dung: (i) bdi ca nhan, td chirc chwa phai 1a Khach hang cua
Ngan hang; (ii) & nhirng qudc gia/ vang lanh tho ma phap luat ctia qudc gia/
vung lanh thd dé khéng cho phép viéc tai xubng va str dung U’ng dung HSBC
Viét Nam va céac dich vu trén (rng dung; hoéc (i) & nhirng quoc gia/ ving I&nh
thd ma Ngan hang chwa dwoc cap phép hodc cap quyén cung cép ng dung
HSBC Viét Nam hoac cac dich vu trén trng dung HSBC Viét Nam.

5.4 Ngan hang khong thu phi tng dung HSBC Viét Nam. Tuy nhién, Khach hang
c6 thé bi thu phi b&i nha cung cap dich vu mang di dong cta Khach hang cho
viéc tai vé hodc truy cap rng dung HSBC Viét Nam va cac tinh ndng cla (rng
dung. Nha cung cép dich vu mang di déng cta Khach hang c6 thé ap dung céc
khodn phi khac nhau néu Khach hang tai vé hoac truy cap rng dung HSBC Viét
Nam khi & nwéc ngoai. Khach hang ty chiu moi khoan phi néi trén.

5.5 M6t sb dich vu trén trng dung HSBC Viét Nam tai tirng thdi diém c6 thé can
str dung théng tin vé vj tri cla dwoc givi tir thiét bi di dong cdia Khach hang (vi du
nhw tin hiéu dinh vitoan cau GPS) dé hoat déng. Néu Khach hang st dung dich
vu nay, Khach hang dong y cho phép Ngan hang, cac déi tac cha Ngan hang,
bén dwoc nhuong quyen va Google dwgc quyén truy cap, giam sat, truyén phat,
thu thap, lwu trir, tiét 16, x& ly va st dung di liéu vé dia diém cua Khach hang
nham cho phép Ngan hang va Google cung cép céc tinh nang cé lién quan phu
hop vé&i nhivng diéu khoan va diéu kién va chinh sach bado mat cda trng dung
HSBC Viét Nam va Google. Khach hang sé dwoc yéu cau cho phép s dung
dich vu vi tri vao 1an dau tién st dung cac dich vu lién quan. Khach hang cé thé
ngrng sw déng thuan nay bat ky Itc nao bang cach tat cai dat dich vu vi tri trén
thiét bj di ddng cta minh.

5.6 Yng dung HSBC Viét Nam c6 thé thu thap, Iwu trir va x& Iy nhirng théng tin
nhéat dinh do Khach hang cung cép hoac khéi tao tr ('ng dung HSBC Viét Nam
trén thiét bi di ddong cha Khach hang. Bang viéc dang ky thiét bi di déng cua
Khach hang v&i ieng dung HSBC Viét Nam va sir dung ¢ng dung nay trén thiét

PUBLIC



202401

bi, Khach hang dong y dé Ngan hang duoc quyén truy cap, thu thap, xd Iy, st
dung va chia sé nhitng Théng tin Khach hang duoc Iwu triv trén thiét bj di dong
cldng nhw cho phép Ngan hang quyén truy cap mét sé tinh nang dwng sdn nhat
dinh cua thiét bj khi can thiét tai teng thdi diém nhat dinh nham muc dich dam
bao: (1) wng dung HSBC Viét Nam va céac dich vu trong (rng dung ; va (2) dich
vu Ngan hang Truc tuyén duwoc cung cap thong qua (rng dung HSBC Viét Nam
dwoc van hanh theo dung tinh nang dwoc thiét ké; cling nhw cac Muc dich khac
theo ban Diéu khoan va Diéu kién nay, cac Diéu khoan San pham va ban Phu
luc cGia Diéu khoan va Diéu kién Chung, Thu thap va St dung Théng tin Khach
hang, Hoat ddng Quan ly Rui ro Téi pham Tai chinh va Tuan tha Thué.

5.7 Viéc truy cap vao céac dich vu cua bén thr ba (vi du nhw Google Map/ Google
Earth API) théng qua trng dung HSBC Viét Nam sé& tuan thi theo céc diéu khoan
va diéu kién riéng ctia nha cung cap dich vu bén thi ba twong &ng (vi du nhw
diéu khoan va diéu kién st dung dich vu ctia Google c6 thé tham khao tai dia chi
https://maps.google.com/help/terms maps.html va
https://www.google.com/enterprise/earthmaps/legal/universal aup.html). Khi
cung cap cac dudng dan lién két trong Ung dung HSBC Viét Nam, HSBC khong
bdo ddm va khéng chiju trach nhiém dbéi v&i bat ky trang web lién két nao. HSBC
khuyén nghi Quy khach nén xem qua céc diéu khoan, chinh sach bao mat va
cookies cUa trang web duoc lién két dé hiéu cach st dung trang web ma c6 thé
anh hudng dén Quy khach. HSBC khong chiu trach nhiém vé tinh chinh xé&c, tinh
Kip thei hoac tinh kha dung hodc ton tai lién tuc cdia ndi dung, duwéng dan lién két
ho&c cac trang web cla bén thi ba lién két véi Png dung HSBC Viét Nam.

5.8 iPhone, iPad, iPod Touch, Touch ID, Face ID va Apple la cac nhan hiéu
thwong mai ctia Tap doan Apple, dwoc dang ky ban quyén trén lanh thd Hoa Ky
va céac quéc gia/ vung l&nh thé khac. Clra hang 'ng dung la dich vu déc quyén
Tap doan Apple. Google Play™ la nhan hiéu thwong mai cta Tap doan Google.
Android™ Ia nhan hiéu thwong mai cia Tap doan Google.

5.9 Viéc kich hoat tinh n&ng Xac thuc Sinh trac hoc trén 'ng dung HSBC Viét
Nam la khéng bat budc. Khi Khach hang kich hoat tinh nang Xac thwc Sinh trac
hoc trén rng dung HSBC Viét Nam, Khach hang déng y rang (rng dung Moblie
Banking s& dwoc quyén truy cap va st dung D liéu Sinh trac hoc dwoc lwu triy
trong thiét bi di déng ctia Khach hang. 'ng dung HSBC Viét Nam chi st dung
D@ liéu Sinh trac hoc ctia Khach hang cho hoat déng Xac thwe Sinh trac hoc.
Ngan hang khoéng st dung ng dung HSBC Viét Nam dé thu thap D liéu Sinh
trdc hoc clia Khach hang cho nhirng muc dich khac hodc chia sé cho bén thiy
ba.

5.10 Tinh ndng Xac thwc Sinh trac hoc chi kha dung cho céc thiét bi di ddng chay
hé diéu hanh iOS hodc Android c6 hé tro tinh ndng nhan dién khuén mat va dau
van tay. Tinh nang Xac thwc Sinh tréc hoc trén &ng dung HSBC Viét Nam sé&
khéng kha dung néu tinh nang nhan dién khudn mat hodc diu van tay trén thiét
bi di ddng ctia Khach hang bi 16i, bi khoa hodc ngirng hoat ddng. Khach hang cé
thé st dung S& Mat Ma Ca Nhan nhw gidi phap xac thuc thay thé dé dang nhap
vao ng dung HSBC Viét Nam.

5.11 'ng dung HSBC Viét Nam c6 thé dworc tai xudng tlr cac ctra hang tng
dung, do d6 Ngan hang nhan manh rang Ngan hang c6 trach nhiém véi ng
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dung HSBC Viét Nam chtr khong phai cac clra hang tng dung, va Khach hang
nén lién hé véi Chang toi lién quan dén céc van dé sau: (i) NGi dung, hé tro va
bao tri ctia 'ng dung HSBC Viét Nam; va (i) Bat ky sw cd héng héc ndo cia
Png dung HSBC Viét Nam; va (iii) Bat ky khiéu nai ndo lién quan dén 'ng dung
HSBC Viét Nam.

5.12. Thdng qua thiét bj di dong thich hop, Quy khach c6 thé str dung tinh ndng
Théng bao (“Tinh ndng Théng bao”) dé nhan théng tin tr Ngan hang.

o a. Pétuan thd cac quy dinh phap luat c6 lién quan hodc chinh sach ndi
bd, Ngan hang c6 quyén chi dinh hodc/va thay déi pham vi hodc/va mé
réng hodc/va ngirng cung cdp moét phan hodc/va toan bd Tinh ndng
Théng bao hodc/va loai san pham, dich vu dwoc théng bdo ma khéng can
théng bao truéd'c cho Khach hang va khéng chiu bét ky trach nhiém phap
ly nao.

o b. Ngan hang khéng dwa ra yéu cau gtvi mat khau hodc/va tai khoan
hodc/va bét ky chi tiét bAo mat ciia Khach hang trén Tinh nang Théng
bao.

6. Trach nhiém cuda Khach hang

6.1 Khach hang phai tuan thd moi quy dinh phéap luat diéu chinh viéc tai vé, truy
cap va str dung trng dung HSBC Viét Nam cung cac dich vu cta &rng dung
HSBC Viét Nam.
6.2 Khach hang khéng dwoc thay thé, chinh stra, céi bién, thay dbi cAu tric, sao
chép hodc mé phéng lai toan bd hodc bat ky phan nao cta ng dung HSBC Viét
Nam.
6.3 Khach hang khéng dwoc g& bo hoac can thiép trai phép vao cac thong bao
ban quyén duwoc gan lién vé&i hodc dwoc bao géom trong Ung dung HSBC Viét
Nam. Toan by quyén s& hitu (rng dung HSBC Viét Nam thugc veé Ngan hang.
6.4 'ng dung HSBC Viét Nam dwoc cung cp dé dung cho muc dich st dung cé
nhan, Khach hang khéng dwoc str dung (rng dung cho muc dich kinh doanh
hoac quang céo hay bat ky muc dich trai phép nao khéc.
6.5 Khach hang phai dadm bao ap dung day du céc bién phap bado mat trén thiét
bi di déng theo dé xuét cla Ngan hang tai tirng théi diém nhét dinh, néu khéng
Khach hang sé phai chiu moi rdi ro di kém va hau quéa c6 thé phat sinh bat nguén
ttr, hodc cé lién quan dén thiét bj di ddng ciing nhw viéc st dung trng dung
HSBC Viét Nam ctia Khach hang.
6.6 Ngan hang muén dam béo rang viéc Khach hang st dung U'ng dung HSBC
Viét Nam nay dwoc an toan nhét c6 thé, do dé Khach hang phai:
o i. Cai d&t cac cap nhat bdo mat cho Yng dung HSBC Viét Nam ngay khi
cac cap nhat d6 kha dung. Néu Khach hang khéng chip hanh, Khach
Hang c6 thé khong st dung dwoc Png dung HSBC Viét Nam; va
o ii. Gilr cho thiét bi di déng clia Khach Hang an toan va bdo mat, va
o iii. Chi cung cép céac théng tin chinh xac théng qua U'ng dung HSBC Viét
Nam; va
o iv. Khéng dwoc sir dung Ung dung HSBC Viét Nam cho cac muc dich trai
phap luat, doi truy, gay han, khéng phu hop hodc mang tinh de doa; va
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o V. Néu Khach hang chon truy cap U'ng dung HSBC Viét Nam bang déc
diém sinh tréc hoc, chang han nhw nhan dién gwong mat, Khach hang
phai dam bao rang thiét bi ctia minh chi nhan dién d&c diém sinh trac hoc
cta chinh minh.

Trong qué trinh Khach hang st dung 'ng dung HSBC Viét Nam nay, cac clra
hé]ng (rng dung, dg’qc xem la bén thu hwéng thr ba va ho cé thé dwa trén cac
dieu khoan nay giong nhw Ngan hang.

6.7 Khach hang xac nhan, tuyén bd va bao dam rang (i) moi ngudi cé D Liéu
Ca Nhan ma khach hang (hodc bét ky ai thay mat khach hang) da cung cép hoac
sé cung cap cho HSBC hodc mét thanh vién clGa Tap Doan HSBC (“Nhirng
Nguwoi Cé Lién Quan” cla téi) da dwoc thong bao vé Thong Bao Bao Mat cla
HSBC; (i) Nhitng Nguwi Cé Lién Quan da déng y rd rang, tw nguyén, khang
dinh, vo diéu kién d& HSBC x& ly D Liéu C4 Nhan ctia Nhirtng Nguwdi C6 Lién
Quan theo Théng Bao Bao Mat ctia HSBC; va (iii) khach hang dwoc phép tiét 16
D Liéu Ca Nhan cia Nhirng Nguw¢i Co Lién Quan cho HSBC va/hoac cac thanh
vién ctia Tap Doan HSBC dé HSBC va/hodc cac thanh vién ctia Tap Poan
HSBC c6 thé x ly di¥ liéu theo cach twong tw. Dong thei, khach hang da théng
bao cho Nhirtng Nguwei C6 Lién Quan hiéu ré vé cac quyén khac nhau cua
Nhirng Ngudi Co Lién Quan déi v&i D Lieu Ca Nhan theo Théng Bao Bao Mat
clia HSBC va quy dinh phap luat hién hanh cta Viét Nam. Khach hang, bang van
ban nay, cam két xac minh tinh chinh xac va day da cta D Liéu Ca Nhan dwoc
cung cap cho HSBC.

6.8 Khach hang xac nhan va hiéu réng trong truwdng hop co bét ky thay dbi nao
dm véi sw dong y cua khach hang, khach hang sé yéu cau bang van ban theo
mau quy dinh c6 san tai cac chi nhanh cta HSBC hoéc céac kénh khac duwoc
cung cap trong Théong Bao Bao Mat clia HSBC. Khach hang hiéu rang néu khach
hang thay déi s déng y ctia minh vi bat ky muc dich ndo va tuy thudc vao tinh
chét yéu ciu ctia khach hang, HSBC c6 thé khong tiép tuc cung cip San Pham
va/hoac Dich Vu cho khach hang.

7. Trach nhiém cua Ngéan hang

7.1 Mé&c du Ngan hang ludn nd lwc hop 1y trong viéc cung cap dich vu (rng dung
HSBC Viét Nam, Ngan hang khong chiju mét phan hay toan bd trach nhiém trong
trong hop khong thé d&m bao viéc cung cap céac dich vu nay do nhikng tinh
hudng bat thwerng, khong lwdng trwde dwoc va vwot ngoai tam kiém soat cla
Ngan hang ma hau qua phét sinh 1a khéng thé tranh khéi bat chdp moi né lwc
thay déi tinh hinh. Nhirng trudng hop néi trén c6 thé bao bdm nhirng tinh hubng
nhw méat két ndéi mang dién thoai, hodc mét két néi mang di déng do Khach hang
& ngoai vung pha séng di dong.

7.2 Trong pham vi phép luat cho phép, 'ng dung HSBC Viét Nam dwoc cung
cép trén co s& “nguyén trang” ma khong c6 bat ky cam két, bado ddm hoéc théa
thuan nao déi véi chire néng, chét lwong hodc sw phu hop véi muc dich cla
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ng dung HSBC Viét Nam. HSBC khéng dam béo viéc truy cap 'ng dung
HSBC Viét Nam sé khong bj gian doan hoac khéng xay ra viéc cham tré hoac
truy cap b4t thanh. HSBC ciing khéng bdo dam rang vi-rat hodc céac yéu té lay
nhiém hodc pha hly sé khéng dwoc truyén tai, hodc khéng co thiét hai nao sé
xay ra cho thiét bi di déng cla Quy khach. Quy khach c6 trach nhiém bao vé mét
céch thich dang va sao Ilwu di¥ liéu va/ hoac thiét bi, clng nhw cé trach nhiém
thwe hién cac bién phap phong ngtra hop ly va thich hop dé quét vi-rit hoc céac
yéu td pha hiy khéc.

8. Bao mat

8.1 Khach hang phai bdo quan cén trong thiét bi di ddng cdia minh va ngan chan
viéc thiét bj di ddng va cac théng tin bdo mat ctia minh bj ngu®i khéac st dung
ma khéng c6 sy ddng ¥ ctia Khach hang. Cac bién phap phong ngtra tdi thiéu
bao gom:

o a. Khéng viét ra hoac Iwu lai thdng tin bao mat theo cach ma ngwoi khac
co thé hiéu duoc;

o b. Khéng st dung thdng tin bdo mat qua dé doan;

o ©.Chu y d@m bao rang khéng ai c6 thé nghe dwoc hodc nhin thdy céac
thdng tin bao mat cua Khach hang khi Khach hang dang st dung cac
théng tin nay.

o d. Dam bao céac théng tin bao mat Khach hang dung cho Ngan hang Trwc
tuyén va Ung dung HSBC Viét Nam khéng dwoc st dung & noi khac;

o e.Dam bado rang D liéu Sinh trac hoc dwoc lwu trir trén thiét bi cla
Khach hang la dir liéu thudc vé Khach hang, khéng Iwu trir D liéu Sinh
trdc hoc cla ngudi khac trong thiét bi ciia Khach hang va dam bao chi
dung D@ liéu Sinh trac hoc ctia chinh Khach hang dé dang nhap vao &ng
dung HSBC Viét Nam.

o f.Khéng st dung tinh nang nhan dién khuén mat cho muc dich xac thuc
danh tinh néu Khach hang c6 anh chj em sinh ddi, thay vao dé Khach
hang dwoc khuyén nghi sir dung Ma bdo mat, PIN hoac tinh ndng xéac
thwe dau van tay dé dang nhap vao trng dung HSBC Viét Nam.

o @. Khdéng str dung tinh nang nhan dién gwong mat cho muc dich xac thyc
danh tinh d& dang nhap vao rng dung HSBC Viét Nam néu Khach hang
hién dang thudc do tudi thanh thiéu nién véi dac diém gwong mét co thé
s& trai qua qua trinh phat trién nhanh chéng, thay vao dé Khach hang
duoc khuyén nghi str dung Ma bao mat, PIN hoac tinh nang xac thuc dau
van tay dé dang nhap vao &ng dung HSBC Viét Nam.

o h. Khéng dwoc tét cac chirc nang va/hodc dong y v&i nhirng cai dat trén
thiét bj di ddng clia Khach hang ma c6 thé gay gidm thiéu murc d6 bao
mat trong viéc str dung D liéu Sinh trdc hoc cho muc dich xac thwe danh
tinh. (Vi du: tat phan “chl y-canh bao” cla tinh nang nhan dién gwong
mat)

o i. Khong tiét 16 théng tin bdo mat cho nguoi khac.

j. Thay ddi théng tin bao mat ngay 1ap tirc va théng bao cho Ngan hang
trong thdi gian sém nhét cé thé theo Diéu 8.10 néu Khach hang biét hodc

O
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nghi ngd c6 nguwdi biét théng tin bdo mat cla Khach hang, hodc khi cé
yéu cau tr Ngan hang.

k. Gilr an toan cho théng tin bdo mat va thiét bi di dong ctia Khach hang.
. Tuan theo moi chi dan ctia Ngan hang cho Khach hang vé viéc giir an
toan cac thong tin bao mat.

o m. Khi da dang nhap vao tng dung HSBC Viét Nam, Khach hang khéng
dwoc dé thiét bi di ddng cdia minh trong trang thai khéng duwoc giam sat
hay dé bat ky ai khac st dung thiét b nay.

o n.DPang xuét khéi 'ng dung HSBC Viét Nam khi Khach hang da str dung
xong dich vu trén (rng dung, cu thé la khéng dé ng dung chay ngam
trong khi van con dang nhap (vi du, trong trwérng hop Khach hang dang
thwe hién nhiéu tac vu cung mét Itc trén thiét bi di dong hoéc thiét bi di
dong cta Khach hang dang chay song song nhiing (rng dung khac.)

o 0. Tuan theo moi bién phap bao mat dwoc cung cap béi nha san xuat hé
diéu hanh chay trén thiét bi di ddng ctia Khach hang ap dung cho viéc st
dung thiét bi di déng hoac viéc str dung (rng dung HSBC Viét Nam trén
thiét bi di dong d6 (tuy nhién Khach hang khéng duorc tiét 16 thong tin bao
mat hodc théng tin vé tai khodn ctia Khach hang cho nha san xuét hé diéu
hanh thiét bi di ddng do); va

o p. Cam két chu trong hop ly va théda dang trong viéc quét virus hodc cac
phan mém doc hai khac.

8.2 Khach hang khéng dwoc st dung (rng dung HSBC Viét Nam trén bat ky thiét
bi di ddng hoac hé diéu hanh nao khéng phai la thiét bi di ddng hodc hé diéu
hanh ma nha cung cép hé tro hodc dam bdo vé mat cu hinh. Diéu nay bao gébm
céac thiét bi dwoc “bé khoa” hodc “can thiép quyén kiém soat”. Mét thiét bi da bi
bé khda hodc “can thiép quyén kiém soat” cé nghia la thiét bi d6 da khong con
nam trong gi¢i han quan ly dwoc dat ra béi nha cung cp dich vu di ddng va nha
san xuat dién thoai di ddng ma khdng cé sy cho phép cla nha cung cap va nha
san xuét. Viéc sir dung trng dung HSBC Viét Nam trén thiét bj di déng bi “bé
khéa” hodc “can thiép quyén kiém soat” cé thé lam gidm murc d6 bdo mat va dan
dén céc giao dich gian lan. Khach hang tw chiu mai rdi ro khi tai vé va st dung
tng dung HSBC Viét Nam trén thiét bj bi “bé khoa” hodc “can thiép quyén kiém
soat” va Ngan hang sé khong chiu trach nhiém cho béat ky méat mat hodc hau qua
nao ma Khach hang phai chiu do tai va s&r dung (rng dung HSBC Viét Nam trén
thiét bi bi “bé khéa” hodc “can thiép quyén kiém soat”.

8.3 Khach hang chi dwoc tai ('ng dung HSBC Viét Nam va cac ban cap nhat (rng
dung ttr ctra hang phan phéi (rng dung chinh thirc, khdng dworc tai ng dung
HSBC Viét Nam tir bt ky ngudn khéng chinh thirc nao.

8.4 Sau lan dang nhap dau tién, Ngan hang sé khong truc tiép lién hé véi Khach
hang hay ay quyén cho bat ky ai dai dién Ngan hang lién lac v&i Khach hang dé
yéu cau Khéach hang tiét 16 day da nhirng thong tin bao mat cia Ngan hang. Néu
Khéach hang nhan dwoc yéu cau nhw vay tir bat ky ai (ngay ca khi dbi phwong st
dung dung Tén va Biéu twong ctia Ngan hang va xuét hién véi nhitng déc diém
nhan dang nhw chinh Ngan hang), tinh hudng nay c6 thé 1a Itra dao, do vay
Khach hang khéng dwoc cung cép thdng tin bdo mat cho nhirng dbi twong nay
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trong bat ky trwdng hop ndo. Thém vao do, Khach hang can bao céo nhirng yéu
can nhu vay cho Ngan hang ngay lap toec.

8.5 Khéch hang chiu trach nhiém cho moi chi thi ma ban than hodc béat ky ngudi
nao duwoc Khach hang cho phép st dung trng dung HSBC Viét Nam hoac thiét bi
di déng c6 rng dung HSBC Viét Nam dang trong trang thai dang nhap ké tw khi
Khach hang d&ng nhap vao rng dung HSBC Viét Nam cho dén khi Khach hang
dang xuat khéi rng dung HSBC Viét Nam.

8.6 Khach hang chiju trach nhiém trong viéc ddm bdo chac chan rang nhirng
théng tin dwoc hién thi hodc lwu tri trén thiét bj di ddng ctia Khach hang luén
dworc gilr trong trang thai bao mat.

8.7 Khach hang phai théng bao ngay cho Ngan hang khi Khach hang thay déi sé
dién thoai di dong.

8.8 Néu Khach hang kich hoat tinh ndng cho phép st dung D liéu Sinh trac hoc
trén (rng dung HSBC Viét Nam va dung nhirng D liéu Sinh trac hoc nay dé
dang nhap vao &ng dung HSBC Viét Nam (chi trén nhirng thiét bj twong thich),
Khach hang phai dadm bao rang chi cé D liéu Sinh trac hoc ctia Khach hang
dwoc dang ky trén thiét bj.

8.9 Khach hang sé chiu trach nhiém cho moi khoan thanh toan dwoc thuc hién
tlr tai khoan ctia minh du khéng phai do Khach hang hoac ngudi dwgc Khach
hang dy quyén thuwe hién néu Khéach hang: (a) khéng gilr an toan thiét bj di dong
va thong tin bao mat; (b) khéng tuan tha cac bién phap phong nglra ma Ngan
hang da yéu cau tai tirng thoi diém, bao gdm ca nhirng noi dung dugc quy dinh
tai Diéu 8, hodc (c) kich hoat phwong thire xac thwe danh tinh bang D liéu Sinh
tréc hoc trén thiét bj di déng va ng dung HSBC Viét Nam ma trong thiét bi di
dong do, ngoai D liéu Sinh trac hoc ctia Khach hang, con lwu trir D liéu Sinh
tréc hoc clia ngudi khac.

8.10 Néu Khach hang biét hodc nghi ng® cé nguoi biét thong tin bdo mat cia
minh hodc dé tirng st dung hay cb gang st dung céc thdng tin bdo mat 4y, hodc
néu thiét bj di ddng ctia Khach hang bi mat hodc bj danh cap, Khach hang phai
thdng bao v&i Ngan hang ngay lap tec.

8.11 HSBC c6 thé cham dirt str dung céac dich vu trén (rng dung HSBC Viét Nam
ctia Khach hang néu:

o (i) Khach hang da vi pham nghiém trong ho&c tai pham nhiéu lan bat ky
Diéu khoan va Diéu kién nay, hodc Diéu khoan vé San pham, hoac Diéu
khoan va Diéu kién Ngan hang truc tuyén, bao gdbm trworng hop HSBC tin
hodc nghi ngd» mét cach hop ly rang:

» (a) Quy khach da gian 1an hodc dang tién hanh gian lan;

» (b) Quy khach khéng dwoc phép tai xuéng Ung dung HSBC Viét
Nam, hodc diéu kién dé tai va/ hodc st dung U'ng dung HSBC Viét
Nam cla Quy khach da thay déi;

» (c) Quy khach da hoac sap stra pham toi c6 lién quan dén tai
khoan ngan hang hodc cac san pham hodc dich vu lién quan khac
clia Quy khach;

» (d) Quy khach da khéng dap (rng cac quy dinh vé chéng rira tién.
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» (e) Quy khach c6 thé dang st dung hodc nhan, hodc cho phép
ngudi khac sir dung hodc nhan, tai khoan, dich vu hodc tién mét
céch bat hop phap.

» () Tai khodn hodc san phadm hoac dich vu lién quan khac ctia Quy
khach dang dwoc st dung cho muc dich bat hop phap.

= (g) Cac thong tin bao mat cia Quy khach khéng dwoc bao vé an
toan, hoac

» (h) Quy khach da hoac sap stra pham tdi cé lién quan dén tai
khoan cua Quy khach.

o (i) 'ng dung HSBC Viét Nam dwoc thu héi béi HSBC, hodc béi Apple
hoac Google Inc.,

o (i) HSBC xem xét van dé trén mot cach hop ly bang cach tiép tuc hop
dong.

o (iv) HSBC c6 thé vi pham luat, quy dinh, bd luat, 1énh cua tda an hodc
nghia vu khac,

o (v) HSBC, hoac céng ty khac thuéc Tap toan HSBC, co6 thé bi chinh phua,
co quan quan Iy hodc co quan thi hanh phap luat khéi kién hodc kiém
duyét

o (vi)ba cé, hoac HSBC nghi ngd da cé, cac hoat dong dang ng& hoac
hoat déng gian Ian lién quan dén bét ky tai khoan hodc giao dich nao trén
tai khoan cua Quy khach.

o (vii) Nhin chung, HSBC ngirng hé tro 'ng dung HSBC Viét Nam va thay
thé bang mét ting dung khéac, hodc ngirng hé tro ng dung HSBC Viét
Nam trén thiét bj di ddng cGa Quy khach hodc hé diéu hanh ma 'ng dung
chay trén do.

o (viii) HSBC ¢ ly do tin rang thiét bj di dong cla Quy khach dang bi chiém
quyén diéu khién hodc gianh quyén truy cap wu tién hodc néi cach khac
rat dé bj tAn cong bdi cac phdn mém doc hai, vi-rat hodc cac méi de doa
twong tw, hoac

o (ix) Quy khach vi pham céc diéu khoan cua, hodc theo cach khac chdm
dirt bat ky tai khoan, san phdm hay dich vu ma U'ng dung HSBC Viét Nam
c6 thé st dung lién quan theo do.

Hinh thirc théng béo cé thé bao gbm tin nhan, théng bao hién thi khi Quy khach
dang nhap vao Ung dung HSBC Viét Nam, qua dwdng bwu dién, qua thw dién
tlr, qua tin nhan dién tr bdo mat, qua thdng bao hién thi trén ban sao ké, hodc
qua bét cr hinh thirc nao khac sé dwoc giri dén Quy khach.

HSBC c6 thé chdm dirt Théa thuan nay vi bat cr ly do ndo bang cach théng béo
cho Quy khach truwdec it nhat hai (02) thang.

PUBLIC



202401

 8.12 Khach hang phai g& cai dat (rng dung HSBC Viét Nam khdi thiét bj di dong
ctia minh khi Khach hang cham dut st dung cac dich vu trén (rng dung HSBC
Viét Nam.

 8.13 Khach hang phai g& cai dat ing dung HSBC Viét Nam khi thiét bj di dong
ctia minh néu Khach hang doi hoac khéng st dung thiét bi di déng doé nira.

9. Diéu khoan stra dbi.

Ngan hang c6 quyén stra dbi bat ki quy dinh nao cutia ban Diéu khoadn va Diéu kién nay
tai tirng thei diém ma Ngan hang cho 1a phu hop theo toan quyén quyét dinh ctia Ngan
hang. Nhirng stra déi d6 sé c6 hiéu lwc sau khi Ngan hang théng béao cho Khéach hang
bang céach thirc ndo ma Ngan hang cho la phi hop (bao gém ca viéc cong bd tai tru s&
Ngan hang hoac tai bat ki van phong nao ctia Ngan hang, ho&c trén trang web cla
Ngan hang, qua thw dién tlr hodc theo cach thirc khac do Ngan hang quyét dinh). Viéc
st¢ dung trng dung HSBC Viét Nam va cac dich vu trén (rng dung HSBC Viét Nam sau
ngay ma cac sra déi ctia ban Diéu khoan va Diéu kién nay c6 hiéu lwc (dwoc quy dinh
tai théng bao clia Ngan hang) sé dwoc xem la sy chap nhan va déng y chiu rang budc
cla Khach hang di vai cac stra ddi d6. Néu Khach hang khéng déng y véi bat ki stra
ddi ndo thi Khach hang phai ngay ap tirc théng bao cho Ngan hang va hiy bd hodc
cham dit s dung céc dich vu vé&i Ngan hang.

10. Luat Ap Dung

Ban Diéu khoan va Diéu kién nay dwoc diéu chinh béi phap luat Viét Nam. Cac tranh
chép phat sinh gilra Khach hang va Ngan hang tlr hogc lién quan den Ban Diéu khoan
va Diéu kién nay sé do tda an c6 thdm quyén tai Viét Nam gidi quyét.

11. Ngbn ngir

Ban Diéu khoan va Diéu kién nay dwoc lap thanh ban Tiéng Viét va ban Tiéng Anh.

Trong trwéng hop cé sw khac nhau gitra ban tiéng Anh va ban Tiéng Viét thi ban tiéng
Viét sé dugc ap dung

PUBLIC



